Stand: August 2024

Informationsblatt zum Datenschutz, zur Nutzung der schulischen, digitalen
Lernplattformen (MNS+, Nextcloud, bbb, Office 365), zur WLAN-Nutzung und
zum Mobile Device Management (MDM) am Max-Slevogt-Gymnasium

Mit den folgenden Informationen méchten wir lhnen (und Ihrem Kind) einen Uberblick tGiber
die Verarbeitung lhrer Daten am Max-Slevogt-Gymnasium und die Verhaltensweisen bei der
Nutzung der digitalen Infrastruktur geben:

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

Verantwortlich ist das Max-Slevogt-Gymnasium, HindenburgstraRe 2, 76829 Landau.

Bei Fragen, Beschwerden oder Anregungen steht lhnen die Schulleitung in Kooperation mit
dem schulischen Datenschutzbeauftragten, Herrn Dr. Wagner, zur Verfligung. Diesen
erreichen Sie unter wag@msg.bildung-rp.de .

2. Zu welchem Zweck werden |hre Daten und die |hres Kindes verarbeitet?

Die Daten werden zur Erfillung unseres Bildungs- und Erziehungsauftrages nach § 67
Schulgesetz und den dazugehorigen Schulordnungen verarbeitet. In Bezug auf die Eltern
handelt es sich in erster Linie um Kontaktdaten; in Bezug auf die Schiilerinnen und Schiiler um
Schulverwaltungsdaten und fiir die padagogische Arbeit notwendige Daten. Hierzu gehoren
auch Schulnoten. Die entsprechenden Daten werden (ber das landeseigene
Verwaltungsprogramm edoo.sys RLP verarbeitet.

Im cloudbasierten und DSGVO-konformen Vertretungsplanmodul WebUntis werden Name,
Vorname, Geburtsdatum und Klassenzugehorigkeit der Schilerinnen und Schiiler verarbeitet.
Auch wenn Elternaccounts angelegt werden, missen hierzu keine Daten der
Erziehungsberechtigten importiert werden.

Im Rahmen unserer Offentlichkeitsarbeit verdffentlichen wir zur Veranschaulichung unserer
schulischen Arbeit auf unserer Homepage mit Einwilligung der Mitglieder der
Schulgemeinschaft Fotos, Videos und Texte.

Bei der Nutzung schulischer Informationstechnik (z.B. Rechner im Computerraum) werden die
Aktivitaten der Nutzerinnen und Nutzer vom Administrator protokolliert. Im Zusammenhang
mit  der unterrichtsbezogenen  Nutzung des Ilandeseigenen  padagogischen
Verwaltungsprogramms MNS+ werden Vorname, Name und Geburtsdatum auch an das
betreuende IT-Unternehmen Ubertragen, das einen pseudonymisierten Benutzernamen und
ein Passwort zur Anmeldung in MNS+ generiert.

Nutzern ist es durch die verwendete Nextcloud mdglich, auch auflerhalb des schulinternen
Netzes auf bestimmte Bereiche des padagogischen Verwaltungsnetzes zuzugreifen. Diese
wird auf einem stadtischen Server betrieben. Alle Lehrerinnen und Lehrer haben jederzeit die
Moglichkeit, im schulinternen Netz oder auch Uber die Nextcloud, auf die Daten der
Schilerinnen und Schiiler zuzugreifen. Dies erfolgt sowohl im Rahmen der Aufsichts- und
Fiirsorgepflicht als auch im Rahmen der padagogischen Arbeit.
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Zur Nutzung unseres padagogischen Netzes mit mobilen Endgeraten stellen wir im
Schulgebaude WLAN zur Verfligung.

Unsere Schule nutzt eine Online-Lernplattform des Padagogisches Landesinstituts Rheinland-
Pfalz. Sofern diese Lernplattform auch von Ihrem Kind genutzt wird, werden Sie vorab in
einem gesonderten Schreiben liber die Datenverarbeitungsvorgange unterrichtet.

3. An welche Stellen kénnen Daten Ubermittelt werden?

a. Private und offentliche Stellen

Unter Beachtung der gesetzlichen Voraussetzungen Gbermitteln wir Daten beispielsweise
an die Schulaufsichtsbehorden, den Schultrager oder an eine andere Schule bei einem
Schulwechsel. Wir geben keine Schiilerdaten an private Stellen weiter.

b. Auftragsverarbeitung — Drittland

Neben der schuleigenen Nextcloud stellen wir tiber den OVS-Rahmenvertrag die Nutzung
von Microsofte-Produkten, wie beispielsweise die Cloud OneDriveo, zur Verfligung.
Gespeicherte Daten befinden sich auf europaischen Servern. Wir beachten dabei die
Vorgaben aus der Datenschutz-Grundverordnung. Um die Nutzung zu ermdglichen,
Ubermitteln wir nur den pseudonymisierten Benutzernamen und das Passwort aus dem
padagogischen Verwaltungsprogramm. Wir empfehlen dennoch, auf dem OneDrive keine
persénlichen oder personenbezogenen Daten abzulegen oder zu verwenden..

Das Bildungsministerium hat spezifiziert, dass die datenschutzrechtlichen Bedenken des
LfDI zu Produkten von Microsoft sich insbesondere auf den Betrieb der Videokonferenz-
Komponente von Teams beziehen, da bei den anfallenden Bild-, Ton- und/oder
Verkehrsdaten eine hinreichend starke Verschliisselung oder Pseudonymisierung im
Rahmen von schulischen Nutzungsszenarien aktuell nicht moglich ist. Unter
Berlicksichtigung der oben genannten Regelung zu Microsoft Teams ist somit nach
Gesprachen des Ministeriums fiir Bildung mit dem LfDI RLP unter bestimmten
Voraussetzungen ein Einsatz von Microsoft 365 incl. Teams ohne die Videokonferenz-
Komponente im unterrichtlichen Kontext datenschutzrechtlich zuldssig. Hierzu zahlen
zwingend:
1) die Nutzung eines Vertragswerks, das auf den aktuellen EU-Standard-
Datenschutzklauseln beruht,
2) die Verwendung pseudonymer Mailadressen/Accounts fiir Schilerinnen und Schiler
und das Verbot der Nutzung privater Microsoft-Accounts sowie
3) die Minimierung des Personenbezugs der beim Lehren und Lernen verarbeiteten
Daten.
Diese drei Bedingungen erfillen wir bereits, weil die Datenschutzklauseln bei Abschluss
des FWU-Rahmenvertrages gewahrleistet sind, wir nur die pseudonymen Benutzernamen
der Schiilerinnen und Schiler an Microsoft Gibertragen und die Schiilerinnen und Schiiler
dazu aufgefordert sind, den One-Drive nur fir nicht-personenbezogene Daten und unsere
eigene Nextcloud fiir personenbezogene Daten zu nutzen. Um entsprechend dem dritten
Punkt den Personenbezug zu minimieren, legen wir groflen Wert darauf, dass unsere
Schilerinnen und Schiiler bei digitaler Kommunikation nur die Vornamen oder besser nur
den Benutzernamen und nicht den gesamten Namen angeben. Zusatzlich deaktivieren



wir das Videokonferenzmodul (auch Audioanrufe) von Teams und stellen der
Schulgemeinschaft die Landeslésung BigBlueButton, die in unsere Nextcloud integriert
wird, fur diese Zwecke zur Verfiigung. Eine Kurzanleitung hierzu finden Sie auf der
Homepage.

Der schulische Administrator des schulischen Office-Systems kann eine Liste aller von den
Benutzern gebildeten Gruppen sowie die zugeordneten Mitglieder einsehen. Die Inhalte
der Gruppen kdnnen nicht eingesehen werden. Die Nutzung des Office-Systems ist
ausschlieBlich zur schulischen Nutzung gedacht. Dies gilt insbesondere fiir die Bildung von
Gruppen und Teams.

Auch private Gruppen in Office reprasentieren das MSG z.B. durch eine E-Mail-Adresse
und sind Teil der schulischen digitalen Lernumgebung. Es ist insbesondere auf eine
angemessene Benennung, die die schulische Nutzung erkennen ladsst, zu achten. Bei
zweifelhafter Benennung kann die Gruppe vom Administrator oder dem Besitzer der
Gruppe geloscht werden.

4. Verhaltensweisen bei der Nutzung von Chats in Teams und Videokonferenzen uber
BB

Folgende Verhaltensweisen bei der Nutzung der Chat-Funktion von Teams und der
Nutzung von BBB fiir Videokonferenzen miissen von allen Nutzern beachtet werden:

e Die Chatfunktionen von Teams dirfen nicht missbrauchlich benutzt werden.
Insbesondere sind bedrohende und beldstigende Anrufe oder Anschreiben zu
unterlassen. Die Ubermittlung von Informationen mit rechts- oder sittenwidrigen
Inhalten oder von Hinweisen auf solche Informationen ist strafrechtlich relevant und
nicht erlaubt. Dazu zahlen insbesondere Informationen, die im Sinne der §§ 130, 130a
und 131 StGB der Volksverhetzung dienen, zu Straftaten anleiten oder Gewalt
verherrlichen oder verharmlosen, sexuell anstoBig sind, im Sinne des § 184 StGB
pornografisch sind oder geeignet sind, Kinder oder Jugendliche sittlich schwer zu
gefahrden oder in ihrem Wohl zu beeintrachtigen.

e Zugangsdaten dirfen nicht an Dritte weitergegeben werden und sind vor
unberechtigtem Zugriff sicher aufzubewahren. Passworter sind regelmaRig zu andern.

¢ Aufnahmen von Videokonferenzen sind strafbar und zu unterlassen.

¢ An Videokonferenzen dirfen nur die Schiilerinnen und Schiiler sowie die Lehrkrafte
der jeweiligen Lerngruppe teilnehmen, damit der Unterricht in einem geschiitzten
Rahmen ohne unbefugte Dritte erfolgen kann. Ausnahmen sind bei der Schulleitung
zu beantragen.

Bei allen Systemen (BBB, MNS+ mit Nextcloud und Office 365) handelt es sich um digitale,
schulische Lernumgebungen, die von einer Administration im Rahmen unserer Aufsichts- und
Firsorgepflicht beaufsichtigt werden. Die Kommunikation der Mitglieder unserer
Schulgemeinschaft untereinander kann hierbei von der Administration selbstverstandlich
nicht eingesehen werden.

Alle Systeme werden filir schulische Zwecke bereitgestellt und sollen nicht als private
Plattformen verwendet werden.



5. Wie lange werden die Daten gespeichert?

Wir 16schen die Daten von Schiilerinnen und Schilern grundsatzlich spatestens ein Jahr nach
Verlassen der Schule. Fiir einige Unterlagen bestehen spezielle Aufbewahrungsfristen, z.B.
werden Klassen- und Kursbiicher sowie Unterlagen Uber die Lernmittelfreiheit 3 Jahre,
Einzelfallakten des Schulpsychologischen Dienstes 5 Jahre, Bafég-Unterlagen 6 Jahre und
Abschluss- und Abgangszeugnisse 60 Jahre aufbewahrt.

6. WLAN-Nutzung

Das Max-Slevogt-Gymnasium eroffnet Mitgliedern der Schulgemeinschaft im Bereich des
Schulgelandes als freiwilliges Angebot kostenfrei fir eingeschrankte Zeitraume Uber ein
Ticketsystem oder ggf. dauerhaft den Zugang zum Internet lGber ein WLAN, wenn die
folgenden Regelungen anerkannt werden.

Ein Anspruch auf Zulassung zur Internetnutzung besteht nicht. Das freiwillige Angebot der
Internet-Nutzungsmaoglichkeit kann individuell oder generell durch die Schule eingeschrankt
werden.

Die Regelungen der Hausordnung bleiben unberiihrt. Die Lehrkrafte sind berechtigt, flr ihren
Unterricht Anordnungen zur Nutzung der mobilen Gerate und des Schul-WLAN zu treffen.

Die Regelungen gelten fiir private und fir befristet durch die Schule zur Nutzung tiberlassene
Gerate:

e Der Zugang zum Internet darf nur fiir schulische Zwecke genutzt werden.
Die gesetzlichen Vorschriften zum Jugendschutzrecht, Urheberrecht und Strafrecht
sind zu beachten. Insbesondere diirfen keine Urheberrechte an Filmen, Musikstiicken
oder Ahnlichem verletzt werden, z.B. durch die Nutzung von Internet-Tauschbdrsen.
Es ist nicht gestattet, jugendgefahrdende, beleidigende, falsche, sexistische,
rassistische oder gewaltverherrlichende Inhalte herunterzuladen oder zu verbreiten.

e Der Zugang zum WLAN ist Uber einen Code aus dem Ticketsystem moglich. Es ist
untersagt, diese Daten Dritten zuganglich zu machen; im Zweifelsfall haftet die
registrierte Nutzerin/der registrierte Nutzer fur unzuldssige Aktivitaten Dritter bei der
Nutzung seines/ihres WLAN-Zugangs.

e Nutzungseinschrankungen durch das Vorhandensein von Jugendschutzfiltersoftware
der Schule sind zu akzeptieren. Der Versuch, die technischen Filtersperren zu
umgehen, kann zum Entzug der Nutzungserlaubnis fiihren.

e Die Schule Gbernimmt keine Haftung fiir die Datensicherheit der von Nutzerinnen und
Nutzern genutzten privaten Gerate. Die Verantwortung hierfir liegt ausschlieflich bei
den Nutzerinnen und Nutzern.

e Jeder Manipulationsversuch an der Netzstruktur wird durch das Max-Slevogt-
Gymnasium zur Anzeige gebracht.

e Die Nutzungsaktivitaiten der Nutzerinnen und Nutzer werden in Form von MAC-
Adressen, die jedem Gerdt eindeutig zugeordnet werden konnen, gemdf der
Datenschutzvereinbarung protokolliert und gespeichert. Diese konnen im Fall der
missbrauchlichen Nutzung des Zugangs an Strafverfolgungsbehorden Gbermittelt



werden. Im Rahmen von Ermittlungsverfahren ist die Schule ggfs. verpflichtet, diese
Daten den Ermittlungsbehorden zur Verfligung zu stellen.

Im Verdachtsfall werden die gespeicherten Protokolldaten ausgewertet. Die
Auswertung erfolgt durch von der Schulleitung schriftlich bestimmten Personen.
VerstoRe gegen die Regeln der Nutzerordnung werden durch den Entzug des WLAN-
Zuganges und disziplinarische MalRnahmen geahndet und ggf. zur Anzeige gebracht.

7. Nutzung verwalteter iPads

Alle iPads, die Eigentum der Schule sind, werden lber das MDM Jamf School
administriert. Im System werden, neben systemspezifischen Daten, selbst installierte
Apps (falls moglich), der Ladestand des Akkus, der freie Speicherplatz, MAC-Adresse
und Seriennummer, sowie die IP-Adresse, mit der das Gerat mit dem Internet
verbunden ist, angezeigt.

Werden private Gerate in das MDM eingebunden, kdnnen zusétzlich die privat
installierten Apps angezeigt werden. Daten kdnnen nicht eingesehen werden.

Die Einbindung der schuleigenen und privaten Gerdte in das MDM erfolgt
ausschlieBlich unter Verwendung eines pseudonymisierten Benutzernamens.

iPads von Schilerinnen und Schiilern konnen (iber die Classroom App auf kurze
Distanz begrenzt (Klassenraum) von der im Raum befindlichen Lehrkraft Gberwacht
und gesteuert werden. Dies erfolgt im Rahmen der Aufsichtspflicht und der
padagogischen Arbeit und betrifft in das MDM eingebundene schuleigene und private
Gerate.

Die iPads dirfen von den Schilerinnen und Schilern nur entsprechend der
Anweisungen der Lehrkrafte verwendet werden. Bei missbrauchlicher Verwendung
kann die Nutzung auch privater Geradte zeitweise untersagt werden.

8. Administration

Neben den externen Dienstleistern Bechtle Mainz und Theile Speyer administrieren die

folgenden Personen die schulischen Systeme:

MNS+ mit angebundenem WLAN und Office 365 werden von Daniel Klein (Stellv.
Schulleiter), Anna Seiter (Koordinatorin im digitalen Bereich), Ralf Wagner
(Datenschutzbeauftragter) und Marco Kattannek (techn. Assistent) administriert.
Jamf School wird von Daniel Klein (Stellv. Schulleiter) und Anna Seiter (Koordinatorin
im digitalen Bereich) administriert.

Microsoft 365 wird von Daniel Klein (Stellv. Schulleiter) und Anna Seiter
(Koordinatorin im digitalen Bereich) administriert.



9. Welche Datenschutzrechte haben Sie bzw. lhr Kind?

Nach den Bestimmungen der Datenschutz-Grundverordnung stehen lhnen bestimmte
Datenschutzrechte zu, z.B. das Recht auf Berichtigung oder Loschung von Daten, das Recht
auf Einschrankung der Datenverarbeitung sowie das Widerspruchsrecht gegen die
Verarbeitung. AuBerdem steht lhnen ein Auskunftsrecht im Hinblick auf die bei uns
gespeicherten Informationen Uber Sie und lhr Kind zu. Auf Verlangen werden wir lhnen eine
Kopie der personen- bezogenen Daten zur Verfligung stellen. AuBerdem kénnen Sie sich bei
Beschwerden aus dem Bereich des Datenschutzes an die Schule bzw. den dortigen schulischen
Datenschutzbeauftragten sowie an den Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz wenden.

Landau, 01. August 2024

Stefanie Mehret Daniel Klein Dr. Ralf Wagner

Schulleiterin Stellv. Schulleiter Datenschutzbeauftragter




